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МЕЖДУНАРОДНО-ПРАВОВЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ МЕЖДУНАРОДНОЙ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Информационные технологии широко используются во всех сферах современной жизни. Злоупотребление таки-
ми технологиями может порождать угрозы не только правам физических и юридических лиц, но и националь-
ной безопасности государства, международному миру и безопасности. Проблема обеспечения информацион-
ной безопасности является комплексной и может быть решена только посредством эффективного механизма 
международного сотрудничества. В связи этим статья посвящена институциональной и конвенционной форме 
межгосударственного сотрудничества в сфере поддержания международной информационной безопасности. 
Определяется роль мягкого права в контексте рассматриваемой темы. Анализируются актуальные вопросы 
международного сотрудничества в борьбе с преступностью в сфере высоких технологий

N. O. MOROZ

INTERNATIONAL FRAMENWORK 
FOR INTERNATIONAL INFORMATION SECURITY

Information technologies are widely used in all spheres of modern life. Misuse of such tech-
nologies might threaten not only the rights of individuals or legal entities but also national 
security of states, international peace and security. The problem of ensuring information 
security is complex and can be solved only through an effective mechanism of international 
cooperation. In this connection the article is dedicated to the institutional and conven-
tional forms of interstate cooperation in the fi eld of maintaining international information 
security. The role of soft law in the context of the topic discussed is defi ned. The urgent is-
sues of international cooperation in the fi ght against high-tech crime are analyzed. 

Международная информационная безопасность явля-

ется одним из ключевых элементов системы между-

народной безопасности. Поддержание международной 

информационной безопасности – необходимое условие 

нормального развития международных отношений в 

сфере информационного обмена и использования ки-

берпространства, обеспечения прав и свобод индивидов, 

юридических лиц, а также национальной безопасности 

государств в информационной сфере.

Следует отметить, что международная информацион-

ная безопасность имеет ряд особенностей: 

1) субъектами, от которых могут исходить угрозы информа-

ционной безопасности, могут быть не только государства, 

но и организованные преступные группы и даже индиви-

ды [8, c. 105–109]; 

2) объектами информационной безопасности выступают 

информационная инфраструктура государств в широком 

смысле, информация, массовое сознание населения [2, 

c.b207–208].

В настоящее время основными направлениями обес-

печения международной информационной безопасности 

выступают:

 – противодействие военно-политическим угрозам (деструк-

тивное информационное воздействие, включая вопросы 

пропаганды, киберагрессия);

 – противодействие преступности в сфере высоких техноло-

гий (далее – СВТ).

При этом международное сотрудничество в области 

поддержания международной информационной без-

опасности осуществляется в институциональной и кон-

венционной форме.

Следует отметить, что проблемам международной 

информационной безопасности уделяется достаточно 

пристальное внимание со стороны многих международ-

ных организаций, включая ООН, Организацию Догово-

ра оb коллективной безопасности (далее – ОДКБ), НАТО, 

Шанхайскую организацию сотрудничества (далееb– ШОС) 

и др. Координацию такого взаимодействия осуществляют 

как органы общей компетенции (Генеральная Ассамблея 

ООН, Североатлантический совет НАТО, Совет коллек-

тивной безопасности ОДКБ), органы специальной ком-

петенции, для которых мандат в данной сфере является 

дополнительным (Межамериканский комитет против 

терроризма), специально созданные структурные еди-

ницы (Консультационный координационный центр ОДКБ 

по вопросам реагирования на компьютерные инциден-

ты, Комитет по киберобороне НАТО, Управление НАТО 

в сфере киберобороны, Агентство по коммуникациям 

иb информации НАТО и созданный в его рамках Центр 

по реагированию на киберугрозы, Агентство по сетевой 

и информационной безопасности Европейского союза, 

Европейский центр по киберпреступности, созданный 

вbрамках Европола и т.д.).

Между тем сотрудничество в области обеспечения 

международной информационной безопасности в рам-

ках конвенционной формы сопряжено с некоторыми 

проблемами. Так, в настоящее время отсутствуют ком-

плексные международные договоры универсального 
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характера, регулирующие сотрудничество государств: 

а)b в области обеспечения международной информаци-

онной безопасности; б) в борьбе с преступностью в СВТ. 

Вместе с тем в доктрине широко признано, что кибер-

пространство не является средой «вне закона» и на него 

также распространяются общепризнанные принципы 

международного права [11, c. 102–107; 15, c.b458–459; 

16, c. 9; 8]. Некоторые вопросы обеспечения междуна-

родной информационной безопасности частично урегу-

лированы в различных международных договорах уни-

версального характера. Так, во-первых, враждебное ис-

пользование информационных технологий, последствия 

и масштаб которого соизмеримы с реальным вооружен-

ным нападением (киберагрессия), вполне определенно 

запрещается действующим международным правом (п.b4 

ст. 2 Устава ООН). Обычно-правовой запрет совершения 

подобных актов признавался экспертами ООН, НАТО, 

ШОС [19; 23; 17]. Иначе говоря, в настоящее время за-

прет на применение силы или угрозы силой действует и в 

отношении информационного пространства. 

Следует отметить, что военное реагирование на любые 

инциденты в киберпространстве или на акты, совершен-

ные с использованием информационно-коммуникацион-

ных технологий, возможно лишь в полном соответствии 

с Уставом ООН и с полным пониманием определяющей 

роли Совета Безопасности ООН в данной сфере. В против-

ном случае такие действия будут считаться неправомер-

ными [1, c. 200; 9, с. 343–392; 25, с. 356; 15, с. 473–474]. 

Во-вторых, использование потенциала информацион-

ных технологий для подрыва социально-политической об-

становки, осуществления деструктивного информацион-

ного воздействия, формирования общественного мнения 

путем распространения определенного рода информации 

также не является новой областью международных отно-

шений, не урегулированных международным правом:

1) запрет негативного воздействия на общественно-по-

литическое сознание населения, последствия которого со-

ставляют вмешательство во внутренние дела государства, 

также следует из действующих норм международного 

права (п.b7 ст. 2 Устава ООН). Недопустимость такой дея-

тельности неоднократно подтверждалась в актах между-

народных организаций и конференций, судебной практи-

ке (п. с Декларации о принципах международного права, 

касающихся дружественных отношений и сотрудничества 

между государствами в соответствии с Уставом Органи-

зации Объединенных Наций, от 24 октября 1970b г. , п. 2 

Декларации о недопустимости вмешательства во внутрен-

ние дела государств, об ограждении их независимости 

иbсуверенитета от 21 декабря 1965 г. , подп. с п. I Декла-

рации о недопустимости интервенции и вмешательства во 

внутренние дела государств от 9 декабря 1981 г. , прин-

ципbVI разд. I Заключительного акта Совещания по без-

опасности и сотрудничеству в Европе от 1 августа 1975 г. , 

п. 202–209 решения Международного суда ООН по делу 

о военной и военизированной деятельности в Никарагуа 

и против Никарагуа от 27 июня 1986bг. и др.);

2) недопустимость деструктивного информационного 

воздействия в настоящее время на универсальном уров-

не вытекает из положений ряда международных дого-

воров (ст.b1, п. 4 ст. 2 Устава ООН, ст. 4 Международной 

конвенции о ликвидации всех форм расовой дискри-

минации от 21 декабря 1965 г. , ст. 20 Международного 

пакта о гражданских и политических правах от 16 дека-

бря 1966 г.), она также нашла отражение в значительном 

количестве резолюций Генеральной Ассамблеи ООН (п. 1 

резолюции 110 (II) от 3 ноября 1947 г. , п.b1 резолюции 

2625 (XXV) от 24 октября 1970 г. , абз. 4 п. 3, 8 резолюции 

67/178 от 20 декабря 2012 г. , п. 20 резолюции 67/154 от 

20 декабря 2012 г. и др.);

3) распространение той или иной идеологии, форми-

рование определенного общественного мнения путем 

использования глобальной информационно-телекомму-

никационной сети не является принципиально новым ви-

дом деятельности. Такие действия в той или иной степени 

всегда использовались государствами в своих целях на 

протяжении всей истории [11, c. 138; 14, c. 217; 18, c. 4], 

иbимеют устоявшееся наименование – пропаганда. В свя-

зи с тем что в настоящее время в науке не выработан еди-

ный подход к определению терминов «информационная 

война», «информационное оружие», в политологических 

работах некоторых ученых постсоветского пространства 

понятие «пропаганда» зачастую подменяется новым тер-

мином «информационная война», а средства осуществле-

ния такой пропаганды объявляются «информационным 

оружием», которое необходимо запретить с помощью 

международного договора [10, c. 121–122; 4, c. 146, 151, 

175]. Полагаем, что это предложение нереализуемо. Кри-

терии определения таких средств и методов воздействия 

должны быть предельно конкретными. Например, в соот-

ветствии с концепцией, разработанной Д.bДеннинг, в ка-

честве информационного оружия могут рассматриваться 

вредоносные программы, разработка, распространение 

и использование которых физическими и юридическими 

лицами, как правило, уголовно наказуемо: компьютерные 

вирусы; троянские программы; сетевые черви; инстру-

менты, вызывающие отказ в обслуживании; программы-

бэкдоры; фильтры системных лог-файлов для скрытия 

оставленных электронных следов и др. [13, c. 43–53]. 

Таким образом, с одной стороны, современным меж-

дународным правом закрепляются основы обеспечения 

международной информационной безопасности, а с дру-

гой – поведение государств в информационно-коммуни-

кационном пространстве в настоящее время подробно не 

регламентировано.

В целях совершенствования международно-правово-

го сотрудничества в области информационной безопас-

ности Российской Федерацией был подготовлен проект 

Конвенции об обеспечении международной информа-

ционной безопасности (далее – Конвенция) [5]. Данный 

документ призван комплексно регулировать как сотруд-

ничество государств в противодействии военно-поли-

тическим угрозам в области информационной безопас-

ности, преступности в СВТ, так и отдельные аспекты от-

ветственного поведения государств в киберпространстве. 

Следует отметить, что указанный проект содержал ряд 

неточностей, наличие которых стало серьезным препят-

ствием для разработки международного договора по во-

просам информационной безопасности на его основе [7, 

c. 237–244]. 
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В настоящее время вопросы международной инфор-

мационной безопасности на универсальном уровне регу-

лируются документами, нормы которых носят морально-

политический характер и относятся к мягкому праву. По 

итогам работы трех групп правительственных экспертов 

для изучения потенциальных угроз в сфере информаци-

онной безопасности, созданных в соответствии с резо-

люциями Генеральной Ассамблеи ООН 58/32 от 8bдека-

бряb2003bг. , 63/70 от 2 декабря 2008 г. , 68/243 от 27 де-

кабря 2013 г. , были представлены доклады, последний из 

которых, в частности, касался норм, правил и принципов 

ответственного поведения государств в киберпростран-

стве, а также мер укрепления доверия в информацион-

ном пространстве, повышения потенциала государств в 

данной сфере и т. д.

Государствами – членами Шанхайской организации 

сотрудничества на 70-ю сессию Генеральной Ассам-

блеи ООН был представлен проект Кодекса поведения 

государств в киберпространстве, который в случае его 

утверждения будет создавать политические основы дея-

тельности государств в данной сфере.

На наш взгляд, акты Генеральной Ассамблеи ООН 

являются базой, на основе которой может быть произ-

ведена универсальная кодификация международных 

норм, регулирующих сотрудничество государств в обла-

сти обес печения информационной безопасности. Более 

того, мягкое право, не создавая юридических обязанно-

стей для государств, определяет цели и задачи в обла-

сти обеспечения международной информационной без-

опасности, которые на данном этапе не все государства 

готовы принять в качестве правовой нормы. Полагаем 

также, что их последовательное выполнение способно 

впоследствии сформировать соответствующие междуна-

родные обычные нормы. Кроме того, процесс разработки 

и принятия резолюций Генеральной Ассамблеи ООН про-

ще иbбыстрее по сравнению с заключением международ-

ных договоров, за счет чего такие акты являются более 

гибким и своевременным инструментом регулирования 

новых международных отношений. 

На региональном уровне сложилось несколько подхо-

дов к правовому регулированию сотрудничества в обла-

сти обеспечения информационной безопасности в кон-

тексте противодействия военно-политическим угрозам. 

Вb рамках ШОС, СНГ, Африканского союза были заклю-

чены специальные договоры, посвященные рассматри-

ваемой проблеме (Соглашение между правительствами 

государств – членов Шанхайской организации сотрудни-

чества о сотрудничестве в области обеспечения между-

народной информационной безопасности от 16 июня 

2009bг. , Соглашение о сотрудничестве государств – участ-

ников СНГ в области обеспечения информационной без-

опасности от 20 ноября 2013 г. , Конвенция Африканского 

союза о кибербезопасности и защите персональных дан-

ных от 27bиюня 2014bг.). 

В НАТО и ОДКБ сотрудничество в области обеспечения 

информационной безопасности осуществляется на осно-

вании документов, принимаемых органами этих между-

народных организаций (политика НАТО в области кибер-

безопасности, одобренная министрами обороны стран 

Альянса в 2014 г. , план действий, принятый на Саммите 

НАТО в Уэльсе в 2014 г.; Решение Совета коллективной 

безопасности ОДКБ от 10 декабря 2010 г. «О Положе-

нии о сотрудничестве государств – членов ОДКБ в сфере 

обеспечения информационной безопасности», Решение 

Совета коллективной безопасности ОДКБ от 5 сентября 

2008 г. «О Программе совместных действий по форми-

рованию системы информационной безопасности госу-

дарств – членов ОДКБ» и др.).

Таким образом, в целом следует отметить, что вопросы 

противодействия военно-политическим угрозам в сфере 

информационной безопасности регулируются современ-

ным международным правом. Кроме того, действующие 

международно-правовые нормы налагают запрет на при-

менение информационно-телекоммуникационных тех-

нологий в целях распространения определенного рода 

информации (например, в целях пропаганды войны, рас-

пространения расовой и религиозной вражды), а также 

вмешательства во внутренние дела государства. 

В связи с указанным выше полагаем, что наиболее 

актуальным является вопрос правового регулирования 

международного сотрудничества в борьбе с преступно-

стью в СВТ1. Это обусловлено тем, что взаимодействие 

государств по этому направлению практически не урегу-

лировано на универсальном уровне, а рост числа заклю-

чаемых региональных специальных международных до-

говоров в данной области ведет к выработке различных 

стандартов сотрудничества в борьбе с преступлениями в 

СВТ, что не способствует реализации принципа неотвра-

тимости уголовной ответственности за совершение таких 

противоправных деяний.

Универсальное договорно-правовое сотрудничество 

вbборьбе с преступностью в СВТ осуществляется на осно-

вании международных договоров, регулирующих борьбу 

государств с отдельными видами преступлений (Конвен-

ция ООН против транснациональной организованной пре-

ступности от 15 ноября 2000 г., Факультативный протокол 

к Конвенции о правах ребенка, касающийся торговли деть-

ми, детской проституции и порнографии от 25bмая 2000 г.).

Специальные конвенции, направленные на координа-

цию  международной борьбы с преступностью в СВТ, за-

ключены под эгидой региональных международных орга-

низаций (Конвенция Совета Европы о киберпреступности 

от 23 ноября 2001 г. и дополнительный протокол к ней от 

21 января 2003 г., Арабская конвенция по борьбе с престу-

плениями в сфере информационных технологий от 21bде-

кабря 2010 г., Соглашение о сотрудничестве государствb– 

участников СНГ в борьбе с преступлениями в сфере ком-

пьютерной информации от 1 июня 2001 г., Африканская 

конвенция о кибербезопасности и защите персональных 

данных от 27 июня 2014 г., Протокол о взаимодействии го-

сударств – членов Организации Договора о коллективной 

безопасности по противодействию преступной деятельно-

сти в информационной сфере от 23bдекабря 2014 г.). 

Регионализация международного сотрудничества 

вbборьбе с преступлениями в СВТ создает ряд проблем 

практического характера в области противодействия 

  См. подробнее: Мороз, Н.О. Международно-правовое сотрудничество 

в борьбе с преступностью в сфере высоких технологий : автореф. 

дис.b… канд. юрид. наук : 12.00.10 / Н. О. Мороз; Белорус. гос. ун-т. – 

Минск, 2014. – 23 с.
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таким противоправным деяниям. Например, в между-

народных договорах, заключенных государствами на 

постсоветском пространстве, отсутствуют положения, ре-

гулирующие возможность получения трансграничного 

доступа к компьютерной информации, неотложного обе-

спечения сохранности хранящихся компьютерных дан-

ных сбора данных о трафике в режиме реального време-

ни, перехвата данных о содержании и т. д. 

Препятствия по сотрудничеству органов государств, 

принадлежащих к различным регионам, также связаны 

сbнедостаточной гармонизацией норм уголовного права 

в рассматриваемой сфере. 

Вопрос противодействия международному кибертер-

роризму вызывает особое опасение у мирового сообще-

ства. В международных договорах, заключенных на реги-

ональном уровне, нашли отражение отдельные аспекты 

сотрудничества государств в целях борьбы с такими про-

тивоправными деяниями. Так, кибертерроризм запрещен 

Арабской конвенцией по борьбе с преступлениями в сфе-

ре информационных технологий от 21 декабря 2010b г. 

При этом в данном международном договоре закреплен 

инструментальный подход к содержанию кибертеррориз-

ма, не учитывающий возможность использования инфор-

мационно-коммуникационных технологий против крити-

чески важной инфраструктуры государства.

В рамках ОДКБ был заключен Протокол о взаимодей-

ствии государствb – членов ОДКБ по противодействию 

преступной деятельности в информационной сфере от 

23b декабря 2014 г. , который впервые закрепил специ-

альные нормы, регулирующие вопросы сотрудничества в 

борьбе с деяниями, посягающими как на основы консти-

туционного строя и безопасности государств-участников, 

так и на международный мир и безопасность, которые со-

вершаются при помощи информационных технологий (ст. 

3). Фактически международное сотрудничество в борьбе 

с кибертерроризмом входит в сферу регулирования дан-

ного международного договора. 

В то же время данный документ не содержит специ-

альных норм, регулирующих оперативное сотрудничество 

компетентных органов государств в целях противодей-

ствия преступлениям в информационной сфере. Так, в со-

ответствии со ст. 6 рассматриваемого документа сотрудни-

чество в рамках Протокола осуществляется на основании 

письменного обращения уполномоченного компетентно-

го органа. Обращение, переданное с помощью техниче-

ских средств связи, требует подтверждения в письменной 

форме. При этом такой экстраординарный способ пере-

дачи обращения возможен лишь «при получении опера-

тивной информации о готовящихся (курсив мой. – Примеч. 

авт.) преступлениях», перечисленных в ст. 3 Протокола. 

Таким образом, из данной нормы следует, что срочный по-

рядок сношений компетентных органов не может быть за-

действован по отношению к оконченным преступлениям. 

Между тем расследование транснациональных преступле-

ний в СВТ требует немедленной реакции, поскольку ком-

пьютерные данные могут быть быстро удалены. 

Все рассматриваемые проблемы договорно-право-

вого регулирования сотрудничества государств в борьбе 

сbпреступностью в СВТ требуют урегулирования в между-

народном договоре универсального характера. Следует 

отметить, что вопросы заключения универсального меж-

дународного соглашения по борьбе с преступным исполь-

зованием высоких технологий широко обсуждаются как в 

науке, так и на уровне ООН [2]. Сторонниками заключе-

ния универсального международного договора являются 

С.bШольберг [21, c. 1], Н.bИ.bКостенко [6, c. 91–103], А.bД.bСо-

фаер, С.bЕ.bГудмэн [22, c. 2, 31], Р.bБродхарст [12, c. 430].

Еще на 11-м Конгрессе ООН по предупреждению пре-

ступности и уголовному правосудию говорилось о необ-

ходимости разработки универсальной международной 

конвенции по вопросам борьбы с преступностью в СВТ. 

Вместе с тем в 2015 г. на прошедшем в г. Дохе (Катар) 

13-м Конгрессе ООН по предупреждению преступности 

и уголовному правосудию консенсус по этому вопросу так 

и не был достигнут.

Несомненно, в качестве «модели» для разработки на-

цио нального законодательства в данной сфере может 

служить Инструментарий для законодательства о кибер-

преступности, разработанный Международным союзом 

электросвязи. Ряд рекомендаций по совершенствованию 

законодательства в данной сфере содержится в актах Ге-

неральной Ассамблеи ООН (резолюции Генеральной Ассам-

блеи ООНb55/63 от 4 декабря 2000 г, 56/121 от 19bдекабря 

2001bг., направленные на борьбу с преступным использова-

нием информационных технологий), ЭКОСОС ООН (престу-

пления связанные с личными данными (резолюции ЭКОСОС 

2004/26 от 21 июля 2004 г., 2007/20 от 26 июля 2007bг., 

2011/35 от 28 июля 2011 г., 2009/22 от 30 июля 2009 г.)); 

продажа психотропных лекарств через Интернет (резолю-

ция ЭКОСОС 2004/42 от 21 июля 2004 г.), злоупотребление 

новыми информационными технологиями в отношении де-

тей (резолюция ЭКОСОС 2011/33 от 26 июля 2007bг.).

Вместе с тем таких мер в настоящее время недостаточ-

но, поскольку модельное законодательство и рекоменда-

ции, содержащиеся в резолюциях органов международ-

ных организаций, не создают юридических обязательств 

для государств, а значит, не могут урегулировать отноше-

ния, связанные как с гармонизацией уголовного законода-

тельства, так и с созданием действенной системы между-

народного взаимодействия органов, ведущих уголовный 

процесс. Это обусловливает необходимость заключения 

международного договора о сотрудничестве государств 

вbборьбе с преступлениями в СВТ в рамках ООН.

Таким образом, на основании изложенного выше по-

лагаем следующее.

1. Отсутствие комплексного международного догово-

ра универсального характера, регулирующего сотрудни-

чество государств в сфере обеспечения международной 

информационной безопасности, не свидетельствует об 

отсутствии международно-правового регулирования 

вbисследуемой области в целом. Основы международно-

правового регулирования международной информаци-

онной безопасности содержатся в действующих между-

народных договорах универсального характера.

2. Вопросы ответственного поведения государств 

вbкиберпространстве в настоящее время целесообразно 

урегулировать с помощью норм мягкого права (в частно-

сти, резолюций Генеральной Ассамблеи ООН). Указанные 

нормы создают ориентиры для поведения государств в 

информационном пространстве, способствуют формиро-
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ванию норм международного обычного права в рассма-

триваемой области.

3. Международно-правовое регулирование сотрудни-

чества государств в борьбе с преступностью в сфере вы-

соких технологий на универсальном уровне в настоящее 

время не является достаточным. Практические проблемы 

взаимодействия компетентных органов в целях пресе-

чения, раскрытия и расследования таких преступлений 

могут быть решены исключительно посредством заклю-

чения международного договора, который должен зало-

жить основы сотрудничества в области оказания между-

народно-правовой помощи по таким уголовным делам, 

осуществления экстрадиции, а также гармонизации уго-

ловного законодательства государств.
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