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В обеспечении развития современной цивилизации особая роль принадлежит 

информации и знаниям. Стабильность и качество жизни общества определяются уровнем 

информационно-технологического развития. Еще 25 лет назад ни у кого из нас не было даже 

мобильного телефона. А сегодня реальностью становятся технологии 5G, электронное 

правительство и многое другое. За короткое время произошли громадные изменения. 

Устойчивое развитие страны немыслимо без целенаправленной и всесторонней 

информатизации, которая вместе с тем порождает новые виды проблем и опасностей.  

Возникающие угрозы связаны с интенсивным развитием информатизации 

и созданием сетевой структуры общества. Эти угрозы обладают множеством вариантов 

своего проявления: фальсификация, искажение информации, манипулирование сознанием 

людей, подмена этических ценностей и т. д. Рожденное глобализацией общее 

информационное пространство размывает основы культурной и исторической 

идентичности отдельных стран и народов. Экономическое благополучие и стабильность 

государства сегодня напрямую зависят от ситуации, складывающейся в области создания 

и применения информационных технологий, вследствие чего как достижения в данной 

области, так и экономические кризисы получают глобальный масштаб. Жизнедеятельность 

современного общества отличается низкой степенью защиты информации о личности 

человека. А опасность информационно-технологической зависимости одних государств от 

других зарождает предпосылки потенциальной угрозы информационного колониализма 

отстающих в IТ-развитии стран. Применения современных технологий в военной сфере 

открывает возможности производства новых видов информационного оружия.  

Угрозы от последствий глобальной информатизации формировались десятилетиями 

начиная с середины прошлого века. Например, электронные ресурсы и интернет-сервисы 

нередко используются для навязывания порой сомнительных стандартов – через 

социальные сети распространяются экстремистские идеи, разжигаются социальные 

протесты и т. д. 

По мнению многих исследователей этой проблемы, ответная реакция социальной 

системы на стремительно происходящие изменения явно недостаточна. Так, русский 

ученый Курдюмов С. П. утверждает, что существуют правила запретов и законы, которые 

надо учитывать, чтобы не ограничивать развитие общества. Однако необдуманные решения 

могут противоречить законам развития, и диффузный хаос уничтожит все, что мы сделали. 

Государство должно быть ответственным при принятии решений по организации 

информационного пространства [1]. Очевидно, что роль гуманитарного аспекта 

информационной безопасности возрастает.  

В качестве главного фактора построения системы защиты информационного поля 

и его регулятора должны выступать морально-этические принципы и ответственность 

каждого, основанные на принятых правилах поведения и подкрепленные мерами 

законодательного характера. В сложившейся ситуации определяющее значение 

приобретает информационная культура и информационная этика поведения человека, 
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которые должны соответствовать общим традициям и представлениям о культуре. 

На сегодняшний день возникает острая необходимость в целенаправленном закреплении 

этих понятий в сознании общества, от чего во многом будет зависеть успешное решение 

указанных выше проблем.  

Система официальных взглядов на сущность и содержание обеспечения 

национальной безопасности в информационной сфере была представлена в концепции 

информационной безопасности, утвержденной постановлением Совета Безопасности 

Республики Беларусь от 18 марта 2019 г. № 1 «О Концепции информационной безопасности 

Республики Беларусь» [2]. 

Актуальность данной концепции отражают следующие факторы:  

 повышение значимости формирования информационного общества 

в Республике Беларусь; 

 необходимость предметной и всесторонне осознанной защиты национальных 

интересов в информационной сфере;  

 рассмотрение информационной безопасности как обособленного феномена 

и нормативного института, формирование новой сферы общественных отношений по 

обеспечению информационной безопасности;  

 развитие информационной сферы и обеспечение ее безопасности, устойчивого 

и последовательного функционирования механизмов реагирования на риски, вызовы 

и угрозы информационной безопасности.  

Разработанная Концепция позволит организовать в информационном пространстве 

страны защиту основных прав и свобод, гарантировать защиту всех субъектов 

информационного взаимодействия. Дальнейшая интеграция в мировое информационное 

сообщество возможно только при наличии эффективной национальной системы 

информационной безопасности, адекватной уровню современных угроз. 

К сожалению, актуальность проблемы обеспечения информационной безопасности 

вызвана в том числе и утратой гуманистических, нравственных ценностей 

в информационном поле, а формирование новых норм культуры общения в интернет-сетях 

больше похоже на бескультурье в традиционном смысле понимания этого слова. Появление 

в интернете новых сообществ происходит непредсказуемо. Созданная вечером 

в социальной сети группа или чей-то блог уже через несколько дней могут насчитывать 

сотни тысяч подписчиков и читателей, охватывать огромную аудиторию. Предугадать, 

какие идеи там возобладают и какие цели будут поставлены, невозможно. В таких условиях 

государство как гарант общественной безопасности тоже не в состоянии вести мониторинг 

всего медийного пространства интернета, особенно той части, которая охвачена 

социальными сетями. По принципу: к каждому интернет-хулигану милиционера не 

приставишь. Никаких аппаратных и кадровых средств правоохранительных органов для 

этого тоже не хватит.  

Только опора на общество как на саморегулирующую систему позволит сделать 

информационное пространство безопасным. Пользователи и потребители информации 

сами должны иметь возможность сказать «хватит», это «недопустимо и возмутительно», 

в любой другой форме выразить несогласие, а главное, предупредить негативное или 

опасное развитие событий. Задача государства на данном этапе развития гражданского 

общества как раз в том и состоит, чтобы такую возможность своим гражданам 

предоставить. Это должны быть удобные пользователю и доступные каналы общественных 

или государственных регуляторов, куда можно было бы отправить ссылку на социально 

опасный контент. Но тут встает вопрос, что считать «социально опасным» или просто 

«опасным». И опять решать эту дилемму должно общество: если жалобы единичные, то это 

нормальный формат выражения мнений – они должны быть разными, а если какое-то 

интернет безобразие всколыхнуло значительную часть общества, то и государству следует 

на это обратить внимание. 
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Сегодня пользователи интернета – граждане страны такой удобной 

пользовательской возможности не имеют. Писать обращение или даже комментарий 

слишком трудоемко и затратно по времени, а вот отправить ссылку на опасный контент по 

известному адресу – это более приемлемый вариант общественного реагирования. Вряд ли 

предоставление подобных возможностей можно считать наступлением на свободу 

выражения мнений, так как несогласие или даже решительное несогласие с чем-либо – это 

тоже свобода выражения. А если это касается вопросов общественной безопасности или 

нравственности, то общественное неравнодушие здесь играет очень важную, если не 

ключевую роль. Подобное участие граждан в регулировании информационного 

пространства придает этому процессу характеристику реальной демократичности, 

а действиям по предупреждению угроз – легитимность. 

Следует отметить, что социальные сети в наше время – это уже нечто большее, чем 

просто средство общения. Это мощный инструмент воздействия и формирования 

различных точек зрения. Компания Online Market Intellegence по заказу «Лаборатории 

Касперского» провела в конце 2018 года в Беларуси опрос среди интернет-пользователей, 

определив самые популярные в стране соцсети, сервисы и мессенджеры (рис. 1) [3]. 

 

  

 
 

Рисунок 1 – Рейтинг популярности социальных сетей и мессенджеров среди 

пользователей Беларуси 

 

Механизм морально-правового регулирования, заложенный в новую Концепцию, 

обязан закрепить в обществе четкое представление о своих правах и обязанностях, внушить 

чувство взаимной ответственности и уважения пользователей друг к другу. Эффективное 

функционирование всей системы мер связано с совершенствованием действующего 

законодательства путем обеспечения баланса технических (аппаратных), этических 

и культурных аспектов. Эти меры позволят впредь давать верную оценку новых 

технических и программных изобретений в поддержку общечеловеческих ценностей, 

способствовать популяризации и пропаганде правил корректного поведения в интернете. 

Все изложенное выше позволяет заключить, что центральным направлением 

обеспечения защиты информационного пространства страны является, прежде всего, 

формирование в обществе соответствующих норм этики и информационной культуры. Они 

на данном этапе уже стали играть более важную роль, чем административные и технические 
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меры. Данная оценка состояния информационной безопасности и предложенные 

направления ее обеспечения позволят сделать интернет-пространство ответственным, 

безопасным и комфортным для нынешних и будущих поколений.  
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